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1.Protege la informacién privada de tu mévil u
ordenador
- Utiliza un cédigo de desbloqueo de la pantalla (patrén)

- Haz copias de seguridad de la informacién en varios
dispositivos (en el disco duro y en un USB por ejemplo).

- Descérgate sélo aplicaciones seguras (a través de la web del
fabricante).

- Comprueba los comentarios que hacen otras personas
sobre una app y sabras si es sospechosa.

- Instala un antivirus

- No hagas compras ni intercambies informacién personal en
redes wifi pablicas (los datos pueden no estar cifrados).

2.Uso de contrasefias
- No uses la misma contrasefia en Facebook, Instagram,
Paypal, Gmail).
- No facilites tu contrasefia a nadie (podrian hacerse pasar por
ti 0 publicar tus datos).

- Usa contrasefias seguras (mezclando mayusculas,
mindsculas, nimeros y caracteres como #, * $ con 8 cifras o
letras en total).

3.Navega por sitios seguros
- Un sitio web es seguro cuando aparecen:

Las letras https:// (la “s" al final).

-Un candado cerrado al pie de la pagina.

-Una llave entera al pie de la pagina.
- Conéctate a tu wifi de casa o con el 3G/4G del mévil y evita las
wifis publicas.
- Cierra la sesion cuando te desconectes para que no vean tus
datos quienes se conecten después.

- Si te piden datos personales en una pagina web, deben
decirte para que los ufilizaran.

- No des informacién sobre fi, tu familia 0 amigos.

- Hay datos que no son obligatorios (domicilio, nimero de
teléfono, quienes son tus familiares, etc.)

5.Las redes sociales

- Lo que publiques lo veran otras personas (aunque configures
tu perfil para que s6lo lo vean tus amigos).

- Los amigos de las personas a las que t(i das amistad veran
lo que publicas.

- Si subes una foto y tus amigos dan “me gusta”, los amigos de
tus amigos podran ver esa foto(aunque se borre no
desaparece).

- Nunca publiques en tus perfiles tu nimero de mévil.

- Existen videos de seguridad en redes sociales que explican
cémo configurar las opciones de privacidad y seguridad en
Instagram, snapchat, twitter, Facebook, whatsapp, youtube
(los encontraras en internet).

- Desconecta del mévil la opcién “geolocalizacién®(asi nadie
sabra dénde estas cuando publiques algo).

6.La mensajeria instantanea (whatsapp, snapchat...)
- No reenvies los mensajes en cadena

- Cuidado con mensajes que dicen que descargues una
aplicacién o que recibiras un premio por rellenar una
encuesta.

- Bloquea a los usuarios que no te interesen.

- En tu perfil no pongas fotos comprometidas.

- En tu estado de whatsap no des informaci6n privada sobre fi.

- Haz copias de seguridad de los mensajes del chat y utiliza la
opcion de chat privado o secreto.

- Pon una contrasefia de bloqueo en el mévil.




